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오픈소스

SpringSource

Apache Foundation

OpenSymphonyGoogle

Oracle ....

Eclipse Foundation
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NHN & 오픈소스

                                                            2010.8.18 기준

오픈소스 : 15개
오픈프로젝트 : 2353개
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NHN 주요 Platform Stack

Storage
OwFS (Distributed Storage)

Networking
NIMM (Message Bus)

Dev.
Framework NanoBox (C++ Dev.Framework) Lucy1, Lucy2 (Java Dev.Framework) 

Tool nClipse nGrinder

Solution nLucene API Gateway NELO

OpenSource

OpenSource

XssFilter USF

M/W & Cache
DBGW & DBGW C++ Lib CAS for Oracle / MySQL Arcus (Cache Cloud)

OpenSource

Data Processing
CUBRID Key-Value Store

OpenSource
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XssFilter

• 악의적인 XSS(Cross Site Scripting)  Code의 위험으로 부터 
웹어플리케이션을 보호

• Java 기반

• White List 방식으로 Black List 방식보다 견고

•괜찮은 성능

•100여개 NAVER 서비스에 적용 중

출처 :  안철수 연구소 (http://kr.ahnlab.com/asecReportView.ahn?category=04&seq=7274)
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XssFilter 

Library Java/PHP Version License White List Validates 
Attributes

XSS Safe Standard 
Safe

Striptags PHP n/a n/a Yes (User) No No No

PHP Input 
Filter PHP 1.2.2 GPL Yes (User) Partial Probably No

HTML_Safe PHP 0.9.9beta BSD(3) Mostly No Partial Probably No

Kses PHP 0.2.2 GPL Yes (User) Partial Probably No

HtmlLawed PHP 1.1.9.1 GPL Yes (User) Partial Probably No

Safe HTML 
Checker PHP n/a n/a Yes (bare) Partial Yes Almost

HTML 
Purifier

PHP 4.1.1 LGPL Yes Yes Yes Yes

OWASP 
AntiSamy JAVA 1.4.1 BSD Yes Yes Yes Yes

XssFilter JAVA 1.1.1 Apache2 Yes Yes Yes Yes

OWASP AntiSamy vs XssFilter

• 상속 및 overriding이 가능한 설정 파일 지원

• Malformed HTML도 원본의 변형없이 읽어들일 수 있는 Markup Parser 지원

• 기능 확장이 가능한 Element Listener 제공

• 성능

OWASP : Open Web Application Security Project (http://www.owasp.org/index.php/Main_Page)
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XssFilter 
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XssFilter

 // XSS 설정파일("lucy-xss.xml")을 읽어 들여 인스턴스를 생성한다. 
 XssFilter filter = XssFilter.getInstance(); 
 
Or 
 
 // 입력 파라미터로 지정한 XSS 설정파일(“lucy-xss-other.xml”)을 읽어 들여 인스턴스
를 생성한다. 
 XssFilter otherFilter = XssFilter.getInstance(“lucy-xss-other.xml”); 

 String clean = filter.doFilter(String dirty); 
 
Or 
 
 String cleanAttValue  
= filter.doFilter(String tagName, String attName, String dirtyAttValue);

Enjoy!!!
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nClipse
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nClipse

• NHN의 자바 개발자들을 위한 Eclipse Plug-In

• 개발 편이성과 환경 표준화를 위한 것

• 평균 1.5개월마다 릴리즈,  최신 버전 1.4.2

• Ganymede SR2부터 Helios까지 지원

• 지속적인 기능 확장 계획
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USF
• UI Server Framework

• UI Layer와 Business Layer를 독립적으로 개발할 수
     있는 아키텍쳐

• XML 기반의 flow 제어 ,  Parallel Invocation 

• Server side script 를 이용한 데이터 가공

• 런타임에 UIO(UI Object) 동적 구성

• 지식iN, 캘린더, 오픈소셜, 커뮤니케이션 캐스트, 
     일본어사전, 모바일영어사전,  오늘의 영화/키친 
     등에 적용
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USF
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USF
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USF  Sample
<?xml version="1.0" encoding="utf-8"?>
<pcfg-run id="main" default="init" 스키마정의...>

 <action id="sayHello">
  <result>
   <success>
    <page type="template">
     <property name="src">/WEB-INF/templates/example/method/result.ftl
     </property>
    </page>
   </success>
   <failure>
    <page type="template">/WEB-INF/templates/fail.ftl</page>
   </failure>
  </result>

  <services>
   <bo id="usf-example-bo/com.nhncorp.usf.example.MethodBO">
    <method id="sayHello" return-id="result">
    </method>
   </bo>
...
...
   <bo id="usf-example-bo/com.nhncorp.usf.example.MethodBO">
    <method id="sayGoodbye" return-id="goodbye-result">
    </method>
   </bo>

  </services>

 </action>

</pcfg-run>  

USF
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DEMO
•nClipse 사용하여 USF 프로젝트 생성
•HelloWorld! 
•XssFilter USF 적용하기
•USF run.xml sample site 데모
    - USF 각 기능 예제
•지식iN 적용 사례 
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어떻게 참여할 수 있는가?

• nClipse
• http://dev.naver.com/projects/nclipse/

• USF
•http://dev.naver.com/projects/usf/

• XssFilter
•http://dev.naver.com/projects/lucy-xss/
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질의응답

2010년	 9월	 5일	 일요일



Thank you and Enjoy.
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