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1. container 환경이란?



1.1 일관성있으며폭넓은구독환경

PM VM Container

폭넓은구동환경
- Linux, Windows, Mac 운영체제, 가상머신, 베어메탈, 개발자의컴퓨터, 데이터

센터, 온프레미스환경, 퍼블릭클라우드등사실상어느환경에서나구동



1.2 컨테이너구조

기본적으로컨테이너환경을사용하는구조를한번봅시다.

그럼이제이구조에서살펴볼요소들을보자면
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1.3 살펴볼요소

isolation

host 환경과의단절. 격리(isolation)

Image를 통한생성

Bins/Libs가 app/service와 함께배포됨

image Bins/Libs



2. 컨테이너위협요소



2.1 Host 환경과의단절은깨질수있다.

container breakout
- 기본적으로 container 환경은 host와 격리된환경

- 그러나이는깨질수있으며이를 container breakout 이라함.



2.1 Host 환경과의단절은깨질수있다.

container breakout이 이루어지기위한조건예시
- 컨테이너내에서관리자(root) 권한으로실행되어야함.
- 컨테이너는 SYS_ADMIN Linux capability 으로실행되어야함
- 컨테이너에 AppArmor 프로필이없거나 mount syscall을 허용해야함.
- 취약한예시: --security-opt apparmor=unconfined --cap-add=SYS_ADMIN



2.2 이미지를통한침해사고

Container 환경은이미지를사용하여환경, 앱을저장하고배포
- 이 이미지에악성코드, 채굴프로그램등이심어져있을수있음



2.3 침해사고예시

실제침해사고예시시나리오를살펴봅시다.

공격자 사용자

컨테이너

악성이미지업로드 악성이미지실행

악성코드실행

breakout

공격자접속

호스트내중요정보탈취

호스트



3. 사용자입장에서의개선방안



3.1 신뢰할수있는이미지를사용

- 악성프로그램, 채굴프로그램등을방지하기위해

- Docker certificate, Official image 등



3.2 필요한권한내에서의사용

Container 권한
- Privileged container란 컨테이너의 uid0이호스트의 uid0과같다는것을의미



3.3 이미지취약점스캔 & 주기적인업데이트

Cloud Provider, Major 레지스트리들의취약점스캔기능을활용
- Harbor, FlawCheck, Quay.io

주기적인업데이트를통해많은취약점예방이가능



4. 플랫폼개발자입장에서의개선방안



4.1 안전한이미지제공

- 검증된이미지기반으로베이스이미지를생성하여제공

검증된이미지

필요패키지설치

보안설정적용

운영설정적용
베이스이미지



4.2 취약점검사제공

Clair
- Clair는 appc 및 docker 컨테이너의취약점에대한정적분석을위한오픈소스

프로젝트



4.2 취약점검사제공

Layer 정보받아오기
- Container Registry로부터취약점검사를수행할이미지의 layer 정보받아오기

- 토큰얻는법: https://docs.docker.com/registry/spec/auth/token/



4.2 취약점검사제공



4.2 취약점검사제공

Layer 정보생성
- 가장마지막 layer까지의정보를생성



4.2 취약점검사제공



4.2 취약점검사제공

취약점정보호출
- 세 개의레이어 A-> B-> C로 구성된이미지의경우세번째레이어 (C)에서정보로

호출하면상위레이어 (A, B)에서수집된분석데이터를포함하여해당이미지에대한

모든취약점정보를반환



4.2 취약점검사제공



4.3 권장설정만들기

Kubernetes

docker



4.4 사용자별권한설정

사용자별권한
- 사용자별로필요한권한내에서만사용할수있도록권한을분리



4.5 런타임보호

옵션을통한보호
- docker(Capabilities 제한 & AppArmor, SELinux, seccomp & userremap)

보안이강화된런타임사용
- rkt, gvisor, kata container 등등



4.5 로깅

- 로그기록을정기적으로확인/감독하여오류및부정행위가

발생하거나예상되는경우즉각적인확인, 조치가가능하도록하는것이

좋음



4.6 통합예시

- 이미지올라올시: 취약점스캐닝

- 사용자별권한기반으로작업허용

- 컨테이너방화벽, 런타임설정등을통한보호



Q & A



Thank You


