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1. What is Dead Code?



public class SampleClass {

private void methodA() {

}

private void methodB() {

methodA();

}

}

1.1 Dead Code
Dead Code란? https://devopedia.org/dead-code

• 실행되지않는(Unreachable)코드

• 실행되더라도애플리케이션의동작에영향을미치지않는 (Executed But Not Effect)코드

private int methodA() {

int value = methodB1();

value = methodB2();

return value;

}

private int methodB1() { return 1; }

private int methodB2() { return 2; }

Unreachable Code Executed But Not Effect



public class SampleController {

@Get(“/new”)

public void methodA() {

methodB();

}

private void methodB() { }

}

public void methodC(Data data) {

if (data.type == TYPE.A) { methodA(); } 

else if (data.type == TYPE.B) { methodB(); }

else if (data.type == TYPE.C) { methodC(); }

......

}

private void methodC() { }

1.1 Dead Code의발생원인

• 협업팀이 API 개발요청만하고,미사용통보를안할때... L

• 새로운기획반영후기존코드를삭제안할때

• 이거진짜지워도돼??불안하고...로그찍기귀찮고...잘돌아가니..그냥놔두자...

미사용API

스펙아웃된타입



1.1 Dead Code의발생원인

public class SampleController {

@Get(“/new”)

public void methodA() {

methodB();

}

private void methodB() { }

}

public void methodC(Data data) {

if (data.type == TYPE.A) { methodA(); } 

else if (data.type == TYPE.B) { methodB(); }

else if (data.type == TYPE.C) { methodC(); }

......

}

private void methodC() { }

• 협업팀이 API 개발요청만하고,미사용통보를안할때... L

• 새로운기획반영후기존코드를삭제안할때

• 이거진짜지워도돼??불안하고...로그찍기귀찮고...잘돌아가니..그냥놔두자...

Dead Code

Dead Code

Dead Code



1.2 Dead Code의문제점

시스템을이해 /유지보수

하기어렵게만듭니다.

성능 /보안에

악영향을줍니다.

컴파일 /테스트속도를

지연시켜전체개발속도

저하시킵니다.



1.3 Dead Code 검출방법
정적분석도구(static analysis)로검출

진짜실행하여(Runtime Analysis)디버깅또는로그를찍어확인

public class SampleClass {
private void methodA() {
}
private void methodB() {

methodA();
}

}

private int methodA() {
int value = methodB1();
value = methodB2();
return value;

}
private int methodB1() { return 1; }
private int methodB2() { return 2; }

public void methodC(Data data) {
if (data.type == TYPE.A) { methodA(); } 
else if (data.type == TYPE.B) { methodB(); }
else if (data.type == TYPE.C) { 

methodC();
}

}
private void methodC() { }

public class SampleController {
@Get(“/new”)
public void methodA() {

methodB();
}
private void methodB() { }

}

로그추가
로그추가



2. What is Scavenger?



2. What is Scavenger?

• Scavenger는런타임 Dead Code분석도구입니다.

• 디버깅또는로그를추가하지않고메서드호출이확인가능합니다.

• 메서드호출기록을수집하여이를시각화해유저에게보여줍니다.

• Java agent방식으로손쉽게사용가능합니다.



package com.example.scavengerdemo;

....

@SpringBootApplication

@RestController

public class DemoApplication {

public static void main(String[] args) { SpringApplication.run(DemoApplication.class, args); }

@GetMapping(“/invoke”)

public String invoke() { success(); }

public String success() { return “success”; }

@GetMapping(“/not-invoke”)

public String notInvoke() { return “notInvoke”; }

}



1. scavenger agent, 설정파일과함께 demo.jar 실행



2. Scavenger 배너와함께 agent 설정로그확인



3. agent가스캔한메서드및호출내역에대한로그확인



4. Dead Code분석을위해 Scavenger UI접근



5. 설정파일은 UI에서쉽게생성가능



6. 특점시점이후호출내역을확인하기위한스냅샷생성

①
②

③



7. 생성한스냅샷에서메서드호출내역확인

프로젝트파일트리

메서드시그니쳐와호출여부



8. API 호출후 invoke(), success() 호출확인을위해스냅샷재생성



9. 재생성한스냅샷에서 invoke(), success() 호출확인



10. Dead Code인 notInvoke()삭제

삭제



2.2 Scavenger

네이버페이Next 프로젝트회의

이거대한시스템을

새로운아키텍처로

구현해야한다고요?

사용되는부분만

확인할수있는툴

하나만들죠.



2.2 Scavenger

• 지식 iN, 블로그, 네이버페이,시리즈온,네이버뮤직...약 80여개의서비스에서사용중

• 하이에나같은생태계청소동물을총칭하는 Scavenger의탄생

• Codekvast 라는오픈소스도구를기반으로개발시작



2.2 Scavenger

• 성능최적화,설정단순화를위해전체재개발

• 성능오버헤드가높지않음(약 31만 2천개의메서드가있는대형네이버서비스를대상으로측정)

• 압축을풀지않고클래스로딩을하지않고사용자코드를읽음

• H2, MySQL, Cloud Native환경의분산 DB시스템인 Vitess를 Database로지원

• 어노테이션기준추적범위설정,생성자제외기능등여러편의기능추가

• Java agent실행시초기 1회전체메서드를스캔하는데 8.7s (설정에따라개선가능)

• 메서드한번호출시 30ns• 메서드한번호출시 30ns



2.2 Scavenger

• https://repo1.maven.org/maven2/com/navercorp/scavenger/scavenger-agent-java/{VERSION}/

scavenger-agent-java-{VERSION}.jar

• Python agent는 pip로설치가능

• Java agent는Maven Central에서다운로드가능

• pip install scavenger-agent-python

• GitHub Repository release를통해 Collector, API 빌드없이사용가능
• https://github.com/naver/scavenger/releases

• Python은현재베타버전,그외다양한언어지원예정

• JVM기반언어(Java, Kotlin)만지원



2.3 Scavenger 활용예시

새로운언어로포팅시

포팅범위확인

QA 진행시, 기능성테스트

부족인지

Dead Code 검출



2.4 Scavenger 아키텍처

Scavenger Agent

(Java agent)

Scavenger.conf

설정로딩

Codebase

Scanning

Invocation

기록

Host Application(Java, Kotlin)

JVM / HOST

Scavenger 

Collector

Database

Scavenger API

gRPC로

Codebase,

Invocation보고

Data Write Data Read
Byte Buddy

Instrumentation

ASM

Scavenger 

Frontend



3. Behind the Scenes



3.1수집하는데이터

Codebase

- 추적할메서드목록과관련정보

- 메서드이름, parameter/return 타입등

Invocation Data

- 호출된메서드목록과호출시각

Agent

Collector

Codebase &

Invocation Data



코드베이스탐색



3.2 Scavenger 설정예시

- 아래와같은다양한필터링기준을두어추적대상을지정할수있다

- 추적할메서드목록과그정보를어떻게추출할수있을까



3.3자바실행예시

- 자바프로그램은아래와같이컴파일과정을거친후실행



3.3자바실행예시

javac

Test.java

Test.class

- 실제생성되는파일을살펴보면이렇게생겼다



3.4클래스파일구조

https://docs.oracle.com/javase/specs/jvms/se19/html/jvms-4.html#jvms-4.1

- 이클래스파일의구조는자바스펙에명시되어있음!



3.4클래스파일구조

https://docs.oracle.com/javase/specs/jvms/se19/html/jvms-4.html#jvms-4.1

- 실제클래스파일에서메서드정보를직접추출해보자



3.4클래스파일구조



3.4클래스파일구조



3.4클래스파일구조

Methods



3.4클래스파일구조

<init>()

test()



3.4클래스파일구조



3.4클래스파일구조

name_index
descriptor_index



3.4클래스파일구조

Constant Pool



3.4클래스파일구조



3.4클래스파일구조



3.5메서드정보추출

- 이러한방식으로클래스파일에서메서드정보를추출할수있음

- Scavenger에서는 ASM라이브러리를이용

- 해당정보를이용하여메서드목록필터링



3.6정적으로파싱하는이유

- 클래스로딩등을통해동적으로분석하는경우피분석프로그램의행위를

변경할수도있으므로바이너리를직접파싱

클래스를로드하는순간

static 구문이실행됨!



3.7클래스파일탐색

- 지정된디렉터리에있는클래스파일을파싱하여메서드목록을추출

- JAR / WAR의경우에는재귀적으로압축파일내부를탐색



메서드호출추적



3.8메서드호출추적

- 메서드호출을추적하기위해서는메서드실행전후에임의로코드삽입이

가능해야한다



3.9자바실행구조

Source 
Code

Bytecode

Java Compiler JVM
Class Loader

- 전체적인자바실행구조를다시한번살펴보자



3.9자바실행구조

Source 
Code

Bytecode

Java Compiler JVM
Class Loader

- 소스코드를바이트코드로컴파일하는과정과



3.9자바실행구조

Source 
Code

Bytecode

Java Compiler JVM
Class Loader

- 컴파일된바이트코드를 JVM에로딩하여실행하는과정으로이루어진다



3.9자바실행구조

Source 
Code

Java Compiler JVM
Class Loader

- 이때클래스로더에게우리가원하는임의의코드를넘겨줄수있다면?

Arbitrary
Code



3.10해당방법의장점

- 클래스나메서드를런타임에바꿔치울수있음

- 소스코드없이프로그램의행위를확장하거나변경할수있음

- 패치를플러그인처럼적용할수있음



3.10해당방법의장점

- 클래스나메서드를런타임에바꿔치울수있음

- 소스코드없이프로그램의행위를확장하거나변경할수있음

- 패치를플러그인처럼적용할수있음

사용자의코드변경없이 Scavenger를적용할수있다!



3.11직접수정해보기

- 바이트코드를직접수정해서프로그램의 behavior를바꿔보자!



3.11직접수정해보기



3.11직접수정해보기

test()



3.11직접수정해보기



3.11직접수정해보기



3.11직접수정해보기

1b  iload_1

1b  iload_1

60  iadd

ac  ireturn



3.11직접수정해보기

1b  iload_1

1b  iload_1

60  iadd

ac  ireturn



3.11직접수정해보기

1b  iload_1

1b  iload_1

68  imul

ac  ireturn



3.11직접수정해보기



3.11직접수정해보기



3.12 Java Agent

- 자바에서는프로그램에붙어서본프로그램이실행되기전에특정작업을할

수있게하는자바에이전트라는것을제공

- 이곳에서 instrumentation API를제공함



3.13 Instrumentation API

- 해당 API를통해 transformer를붙일수있다

https://docs.oracle.com/en/java/javase/19/docs/api/java.instrument/java/lang/instrument/Instrumentation.html



3.13 Instrumentation API



3.13 Instrumentation API



3.13 Instrumentation API

손으로직접수정했던것을동적으로적용할수있다!

Review 



3.13 Instrumentation API



3.14 Byte Buddy

- Scavenger에서는 Byte Buddy라는라이브러리를이용하여 BCI를진행

https://bytebuddy.net



3.15실제 Scavenger 코드



데이터의전송,기록,열람



3.16데이터의전송

- Agent에서는처음실행될때 codebase 정보를 1회스캔하여전송

- 이후에 invocation 정보를주기적으로일정기간의정보를모아전송

- 전송주기는동적으로 collector에질의하여설정



3.17데이터의기록

- Collector에서는삽입만수행하고 API에서는읽기만수행

- Collector는모든쿼리가 upsert연산으로이루어져있음

- 동시성문제와성능문제를없애기위해 atomic하게구성



3.18 Codebase Fingerprint

Codebase

Collector

Server

- 동일한코드가여러대의서버에배포된경우

CodebaseServer

CodebaseServer

CodebaseServer



3.18 Codebase Fingerprint

Codebase

methodA()

methodB()

methodC()

≠

- 기존코드에서메서드가추가되거나삭제된경우

Codebase

methodA()

methodC()



3.18 Codebase Fingerprint

- Codebase fingerprint를부여하여같은 codebase여부를구분함



3.19가비지콜렉팅

- Codebase에서삭제된메서드들은주기적으로가비지콜렉팅실시

- 수집중인 codebase의생성이전에마지막으로발견된메서드삭제

Codebase

methodA()

methodB()

methodC()

Codebase

methodA()

methodC()



3.20스냅샷

methodA() methodB() methodC()

NOT INVOKED

- 특정시점이후에호출된메서드만조회하는경우

methodA()

methodB()

methodC()

INVOKED

INVOKED



3.20스냅샷

methodA() methodB() methodC()

methodA()

methodB()

methodC()

INVOKED

INVOKED

methodA() methodC()

real

dev

INVOKED

- 서로다른환경에배포된호출내역을통합하여조회하고싶은경우



3.20스냅샷

Common

Module

A application

Common

Module

B application

- 서로다른애플리케이션에포함된공통모듈의호출내역을조회하는경우



3.20스냅샷

- 이렇게모인호출데이터들은스냅샷이라는형태로사용자들에게표현

- 특정시점이후에호출된메서드의목록을제공

- 여러가지의애플리케이션이나환경을 aggregate하여보는것이가능



4. 정리및마무리



4.1 Scavenger

- “런타임” Dead Code 분석도구

- 실제필요에의해개발되어

- 현재 80여개의크고작은네이버서비스에서사용중!



4.1 Scavenger

- 아래와같은분들의노력으로탄생했고이제여러분의차례입니다



4.1 Scavenger

- 바로지금오픈소스로공개합니다! 많은관심부탁드립니다!!

https://github.com/naver/scavenger

https://github.com/naver/scavenger


FAQ

• Scavenger에의해서애플리케이션이다운되는경우가있을까요?
• Scavenger의호출정보수집은어플리케이션과완전히별도의쓰레드 1개만을사용하고, 해당쓰레드는

어플리케이션과의완전히독립적으로동작하기에 scavenger 의실행실패가어플리케이션에영향을미치진

않습니다.

• 어느 JVM버전부터지원하나요??
• Java 1.8 / Java 11 / Java17 까지는테스트하였습니다. 

Java 1.7 의경우구에이전트(scavenger-old-agent-java)를사용할수있습니다.

• 인터페이스만으로자동생성되는 JPA 다 OpenFeign등은지원하나요?

•안타깝게도지원하지않습니다. JPA 나 OpenFeign 은로딩단계에서구현체가장착되는방식이아니고, 

Spring이런타임에해당인터페이스에 Proxy 를구현하는방식으로실행됩니다. 

반대로 Scavenger 는클래스로딩단계에서수집코드가삽입됩니다.Scavenger 가로딩단계에서처리할

때는 OpenFeign과 JPA에서정의하는인터페이스는아직수집코드를삽입할클래스가없기때문에, 처리가

불가능합니다.


